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摘 要：网络流量特征计算是网络流量分析的一个重要步骤，对于海量网络流量数据，并行化计算网络流量特

征是高效网络流量分析的重要方法。 针对传统单机处理成本高、可扩展性差的问题，提出一种基于 MapReduce

编程模型的网络流量分析方法， 并行实现网络分流和流量特征计算。 通过使用 Hadoop 平台对实际数据进行分

析，统计常用网络流量属性特征，实验表明，该方法分析网络流量特征的结果准确可信，且适合分析大流量数据。
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Abstract： Internet traffic characteristics computation is an important step of internet traffic analysis， in the face of

massive internet traffic data， parallel computing internet traffic characteristics is base to prompt the performance of

internet traffic analysis. In order to solve the problems of poor expansibility and high cost that caused by the

traditional stand-alone， an internet traffic characteristics analysis method based on MapReduce， which parallel

processes diffluent internet traffic and characteristics computing， was proposed. By using the Hadoop platform， the

actual data was analyzed and the common internet traffic characteristics were computed. Experiments show that the

method is reliable to analyze the characteristic of the internet traffic and it is suitable for analyzing large traffic data.
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1 引言

随着互联网的发展，网络流量分析在诸多方面得到了

应用，利用网络流量特征信息可统计网络负荷 、检测通信

质量、预测网络流量以及分类网络流量等 ，网络流量分析

是准确检测管理和控制网络的基础。 参考文献 ［1］表明，基

于数据流和抽样方法是流量测量中的主要方法，其中抽样

方法虽减少了负荷，但误差性较大，数据流在缩减原始分
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组数据量的同时， 也保留了流量分析可控的重要信息，这

些重要信息就是网络流量的流特征。

网络数据流指由源 IP 地址、目的 IP 地址 、源端口号 、

目的端口号和协议组成的五元组相同的数据分组集合 ［2］，

流量特征是指数据流的数据分组大小分布 、时间 、特征字

段等信息。 流量流特征统计是网络流量流分析的基础和有

效分析的前提，广泛用于流量统计、异常流量检测、流量预

测和机器学习流量分类等。 随着互联网的快速发展，利用

传统单机散列（hash）聚合 ［3］的方式进行网络级分流和特征

计算时，需要占用大量 CPU、内存和硬盘等硬件资源，且可

扩展性较差，单机的处理方式已慢慢不能适应网络数据的

快速膨胀 ［1］，为此，本文提出了一种分布式处理方法，采用

MapReduce 模型实现网络流量分流和流特征计算。

MapReduce 模型是 Hadoop［4］的核心计算模式 ，是一种

分布式处理海量数据的可靠方法。 Lee Y 等人 ［5］提出了一

种处理 libpcap（packet capture library，分组捕获函数库 ）文

件流的方法，可直接利用 Hadoop 处理二进制 libpcap 数据

文件。 参考文献 ［6］设计了基于 Hadoop 的离线数据处理系

统，但输入数据为已预处理完毕的流文本数据 ，缺少并行

网络流量聚合处理。 利用 Hadoop 平台分析数据的应用很

多 ，然而使用 MapReduce 算法聚合网络数据流、计算流量

特征的相对较少。 一方面，研究主要针对上层应用的较多，

忽略了数据的预处理； 另一方面，MapReduce 本身的特性

给网络分流带来了一定的麻烦。

本 文 借 用 散 列 思 想 将 同 一 五 元 组 的 网 络 流 通 过

MapReduce 任务机制分配到同一数据节点处理，解决了传

统散列表对高速海量网络流量分析不足的问题，弥补了分

布式流量分析非一体化的缺陷 ，为网络流量统计 、异常流

量检测、流量预测和机器学习流量分类等技术提供了一种

并行化流量预处理的方法。 本文首先介绍待计算的流量特

征和采用的数据处理框架；然后详细分析该方法的具体实

现算法；最后利用实验平台对此方法进行验证分析，总结

并提出下一步工作。

2 流量特征的计算

2.1 流量属性特征的选取

在网络链路上， 流量由很多不同的网络流聚合而成。

参考文献 ［5］将数据报文分成双向 TCP（transmission control

protocol，传输控制协议）或 UDP（user data protocol，用户数

据报协议）流，将与客户端具有相同五元组信息的数据报

文称为前向子流，与服务器方有相同五元组信息的报文称

为后向子流。

研究中发现， 通常使用流中数据分组的净荷大小、大

小分布、标志位信息、持续时间分布以及数据分组间隔、时

间抖动等作为网络分析的主要特征。参考文献［2］采用了流

的 248 个特征对网络流量进行分类；参考文献 ［7］使用流中

的 SYN 和 FIN 数据分组个数， 预测泛洪型分布式拒绝服

务攻击（DDoS）。 参考文献［2］和参考文献［7～10］均对网络流

量分析中较常用的流量属性特征进行了统计计算。

2.2 流量分析模型

流量分析模型的核心任务是分析网络流量 ， 并计算

表1 中的流量特征，以便上层应用分析。 流量分析模型的

具体框架如图 1 所示。

模型整体是基于 Hadoop 平台部署运行的。 首先，流量

采集器从互联网中采集网络流量， 以 libpcap 格式存储到

HDFS （Hadoop distributed file system，Hadoop 分布式文件

系统 ）中 ；然后 ，流量分析模块使用 PcapInputFormat ［3］从

HDFS 中读取流量文件，对流量解码，获得每个数据分组的

五元组、长度、时间和标识位等信息；最后 ，根据五元组信

息将数据合并成相同的数据流，根据表 1 中不同流量特征

属性的特点， 统计计算流的特征 。 由于各个模块都基于

MapReduce 模型并行化实现，因此数据计算的性能瓶颈得

表 1 流量特征

序号 特征符号 特征描述

1～2 Port（src、dst） 源端口和目的端口

3～6， 7～10 PacketsLen（min、max、mean、variance）（forward、backward） 双向子流报文长度的统计特征（最小、最大、平均大小、方差）

11 Duration 流的持续时间

12 GapTimeVar 数据分组时间间隔方差

13～18 TcpFlag（syn、fin、urg、ack、psh、rst） 含 TCP 标志位的数据分组个数

19 RTT 往返时延

20 ByteSpeed 平均每秒字节数

21 PacketSpeed 平均每秒分组数
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图 1 流量分析模型

到了解决。

3 MapReduce 算法实现

MapReduce 是 Hadoop 的主要核心组件之一。 借用函

数式编程的思想 ， 将要执行的问题拆解成 map 和 reduce

两种操作。在使用 MapReduce 分析数据时，数据流以＜key，

value＞键值对的形式存在， 键值对决定了数据的流动格式

和 规 则 ， 同 时 键 值 对 可 作 为 最 终 的 输 出 或 下 一 次

MapReduce 运算的输入，增加了算法的可扩充性。

3.1 作业设置

基于 MapReduce 编程模型实现流量特征的并行计算

一共设置两个作业（job），job1 主要负责数据分组的解析和

流合成，job2 主要是计算流的各个属性特征。 具体任务结

构设计如图 2 所示。

图 2 任务结构
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首先将需要处理的数据按照 Hadoop 默认的方式存储

在 HDFS 中 ［2］，job1 利用 PcapInputFormat［3］这种 Pcap 文件读

取方式读取存储在 HDFS 上的 libpcap 离线数据文件，将数

据分组解析为 key 和 value 键值对， 传递给 map1；map1 解

析数据分组，得到五元组和数据分组信息；reduce1 读取 map1

的中间结果， 将具有相同五元组的数据分组信息合并。 job1

的 map1 和 reduce1 操作称作数据分流过程。 job2 负责调度

map2，实现流量特征的统计计算，并输出最终结果。

3.2 job1 操作

job1 操作主要完成数据分组的解析和流的合成 ，如

图3 所示。

map 操作主要负责解析数据分组内容， 计算 HashKey

值和记录关键信息。 首先，逐层读取每一个完整数据分组

的分组头信息 ，将五元组 、数据分组长度 、时间戳 、TCP 标

志位信息作为数据分组信息（PacketInfo）；然后，借用 IPSX

散列算法思想， 对五元组信息求 HashKey； 最后，map1 以

HashKey 和时间戳数据作为自定义类型 MyKey 的 key，以

PacketInfo 作 为 value。 将 数 据 分 组 信 息 以 ＜MyKey，

PacketInfo＞输出到中间文件，等待下一步操作。

map 的数据并不是简单地写到磁盘 ， 本文利用洗牌

（shuffle）过程中的分区 （partition）操作读取 MyKey 类中的

HashKey 值， 并将具有相同 HashKey 的数据分组信息划分

到相同区，这样能保证具有相同 HashKey 的数据流分配到

同一个 reduce 中。 由于在处理源数据时，分块操作可能把

数据打乱，因此本文在分区操作中改写了 sort（排序）函数，

将同一分区按照 MyKey 类中的时间戳的大小排序，最后将

排序的结果传递到 reduce 操作。

reduce 操作主要是将属于相同流的数据分组信息合

并成同一条记录， 并排除由于 IPSX 算法的不足引起的同

一个 HashKey 对应不同数据流的情况。 虽然 IPSX 的散列

效果很好，但也会有少量散列冲突存在。 这里说的散列冲

突是指不同流的五元组通过 IPSX 算法得到相同的散列

值。故在 reduce1 操作中，需要将产生散列冲突的数据流区

分开， 而并不是简单地将相同 HashKey 对应的 value 合并

为同一条记录。 经过 sort 函数处理后，相同 HashKey 对应

的 value 信息会以迭代器的形式传送到 reduce1 操作 。 首

先，读取第一个数据分组信息，记录该五元组信息，同时将

数据分组信息写入对应的 valueBuffer 数组节点。 然后，等

待读取下一个数据分组信息，判断五元组是否相同。 若相

同 ， 视为同一条流的信息 ， 添加数据分组信息到相应的

valueBuffer 数 组 节 点 ， 并 记 录 流 数 据 分 组 个 数

（PacketNum）；如果不同 ，则新建 valueBuffer 节点 ，缓存新

的数据流，并记录第一个数据分组五元组信息，继续统计。

最后， 将流的信息以＜PacketNum，valueBuffer＞的形式依次

写入输出文件，交由 map2 操作。

3.3 job2 操作

job2 操作主要是计算流的各个属性特征 。 job2 中的

map2 操作作为 job1 中 reduce1 的下一个操作 ， 其输入即

reduce1 操作的中间结果。如图 4 所示，map2 操作首先读取

key，获得流的第一个数据分组信息，以便于后续处理中区

分双向子流， 然后读取 value 获得这个流的所有数据分组

信息。 具体的特征计算过程如图 4 所示。

图 3 job1 设置
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图 4 map2 操作流程

map2 操作读取的 value 信息代表一个完整流的所有

数据分组信息 。 首先 ， 将 value 信息按数据分组分割到

PacketInfo 数组当中。 然后，循环提取 PacketInfo 数组中每

一个数据分组信息，通过与第一个数据分组五元组信息对

比，判断是否属于前向子流。 若是，就通过前向子流模块处

理；否则，交给后向子流模块处理。 子流处理模块负责统计

数据分组的长度和时间信息。 循环读取完毕后，交由属性

特征统计模块处理 。 属性特征统计模块统计流的数据大

小、含标志位的数据分组个数、持续时间、间隔时间方差和

数据分组长度方差等属性特征。 最后，将所有的统计结果

写入输出文件。

4 实验结果及分析

为了验证此方法的可行性， 实验搭建一个 Hadoop 集

群，系统版本采用 Hadoop1.1.2。 此集群由 6 台电脑和 1 台

服务器组成，其中服务器开启两个系统版本为 CentOS-6.2

的虚拟机 ，分别作为 NameNode 和 SecondNameNode，分配

4 GB 内存 、1 TB 硬盘和双核 CPU；6 台电脑配置为 2 GB

内存、500 GB 硬盘和双核 CPU，安装 CentOS-6.2 版本的系

统，作为 DataNode。

4.1 准确性验证

通过过滤的方式 ， 从单机采集 30 min 的浏览 Web

流量和迅雷下载流量作为测试数据 。 通过对测试数据分

析 ，对比特征计算结果 ，以验证本方法的有效性 。 分析结

果见表 2。

提取统计表 1 中每条数据流前向和后向数据分组在

各个长度区间出现的概率， 并将 Web 浏览和迅雷下载的

流记录分别拟合为一条曲线， 分析结果对比如图 5 和图 6

所示。 图 5 表示前向客户端流数据长度分布概率。 可以看

出，Web 浏览和迅雷下载的概率曲线基本相似， 数据分组

集中分布在长度较小的范围。

图 6 表示后向服务器流数据长度分布概率 。 可以看

出，Web 浏览和迅雷下载的概率曲线特点较为明显。 Web

浏览的数据流中会有大数据分组出现，但小数据分组出现

的概率较大；迅雷下载的数据流大数据分组和小数据分组

出现概率相当。 根据后向服务器数据分组长度特点，可很

好地区分 Web 浏览流量和迅雷下载流量。

由参考文献 ［5］可知，不同网络应用的数据流具有不同

的流量特征。 本文通过对实际数据流量分析，统计 Web 浏

览和迅雷下载的 21 个流量特征， 展示了前向客户端和后

向服务器流数据分组长度分布概率。Web 流量为浏览类数

据，建立网络连接多、流量小，在数据流数量和数据分组长

度特征上与迅雷下载都不同。 通过以上分析验证，本文提

出的方法能有效计算网络流量特征，对网络流量分析有重

要作用。

表 2 测试数据流记录

数据大小／GB 流记录／条

Web 浏览流量 0.5 52 623

迅雷下载流量 1.8 16 987

图 5 前向流数据长度分布概率

图 6 后向流数据长度分布概率
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图 7 测试时间对比

4.2 扩展性验证

从校园网某宿舍楼网络出口处采集数据，通过控制集

群的数据节点个数和测试数据集大小验证本文方法的性

能。 实验采集了大小为 10 GB、30 GB、50 GB 和 100 GB 的

数据集， 分别使用不同数据节点的集群分析网络流量特

征，计算时间对比如图 7 所示。

由图 7 可以看出 ，当数据集为 100 GB 时 ，数据节

点 数为 6 个 的 计 算 时间仅 仅 是 数据节 点 数为 2 个 的

25%左右 。 在节点数量不变的情况下 ，数据集越大 ，计

算时间越长 。 此外 ，随着节点数的增加 ，数据处理时间

呈非线性减少趋势 ，且数据量越大 ，本文方法的处理优

势越大 。 因此 ，使用本方法进行网络流量分流和特征计

算 ，具有很好的扩展性 ，可通过增加数据节点的个数提

高计算能力 。

5 结束语

网络流量特征计算是网络流量分析的基础，随着互联

网的快速发展，网络流量暴涨，高效地计算网络流量特征

显得尤为重要。本文提出的基于 MapReduce 编程模型的网

络分流和流特征计算方法，有效地将并行计算和网络分析

结合，解决了使用 MapReduce 模型分流网络数据和计算流

量特征的问题，有利于并行化实现网络流量分析。 该方法

对网络流量统计、流量预测和网络安全都有重要意义。 本

文在实验室环境下进行模拟仿真，下一步工作是在改善本

文方法运行效率的同时， 在实践中对其进一步拓展和完

善，实现更高的价值。
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